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TERMO DE REFERENCIA

01. OBIJETO:

1.1. CONTRATAGAO DE SERVIGCOS ESPECIALIZADOS EM TECNOLOGIA PARA LOCAGAO DE SISTEMA
DE ACESSO REMOTO DA SECRETARIA DE ADMINISTRACAO, PLANEJAMENTO E FINANCAS DO
MUNICIPIO DE URUBURETAMA.

2.0 - JUSTIFICATIVA:

2.1. 0 mundo corporativo nunca esteve tdo preocupado com a seguranga da informagao. Isso se deve
as constantes ameacas que ficam cada vez mais sofisticadas com o tempo. No entanto, grande parte
das empresas estdo despreparadas para protegerem seus dados e evitarem um grande problema em
caso de ataques bem-sucedidos.

2.2. A implantacio de uma infraestrutura para Seguranga da informagdo ¢é de fundamental
importancia para qualquer empresa, principalmente para o setor de TI. Mais do que estratégica, a
seguranca da informagdo ¢ essencial para a protegdo do conjunto de dados do municipio. E, como se
sabe, sdo fundamentais para as atividades ndo serem interrompidas por situagOes inesperadas.
Quando bem aplicada, é capaz de blindar a infraestrutura do municipio de ataques digitais, desastres
tecnoldgicos ou falhas humanas. Porém, qualquer tipo de falha, por menor que seja, abre brecha para
problemas.

2.3. E fundamental que os gestores compreendam a importancia da seguranga da informagao, todos
os aspectos envolvidos, técnicas e informagoes que auxiliam a aprimorar a seguranga do negacio. Por
tanto, a seguranca da informaggo diz respeito ao conjunto de agdes para protecdo de um grupo de
dados, protegendo o valor que ele possui, seja para um individuo especifico no ambito pessoal, seja
para uma organizagao.

2.4. Deste modo, o bom andamento do trabalho desenvolvido pela Prefeitura Municipal de
Uruburetama depende do desempenho dos recursos de TI, como aplicativos, bancos de dados,
sistemas operacionais, sistemas de armazenamento, servidores, redes locais, links de comunicagao
remota, Internet, estacdes de trabalho, entre outros, devidamente assegurados.

3.0 METODOLOGIA -

3.1. O presente certame licitatorio, devera ser realizado na modalidade PREGAO, na sua forma
PRESENCIAL, regido pela Lei Federal 10.520, de 17 de julho de 2002 e subsidiariamente pela Lei n°
8.666/93.

3.2. Os bens, objeto da presente licitagdo, caracterizam-se como de natureza comum, tendo em vista
que sdo geralmente oferecidos por diversos fornecedores e facilmente comparaveis entre si, de modo
a permitir a decisdo de compra com base no menor prego, por meio de especificacdes usuais
praticadas no mercado.

4.0 DO CRITERIO DE JULGAMENTO
4.1. A adjudicacdo do objeto da licitagéio devera atender ao critério de julgamento do MENOR PRECO
POR ITEM.

5.0 DO DETALHAMENTO DO OBJETO E ESPECIFICAGOES
5.1. Os servigos serdo prestados conforme discriminag@o e especificagbes, quantitativos e estimativas
abaixo.
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PLANEJAMENTO E FINANCAS DO
MUNICIPIO DE URUBURETAMA.

Valor total: R$ 24.999,96
(Vinte e quatro mil novecentos e noventa e nove reais e noventa e seis centavos)
5.1.1 Detalhamento dos servigos:
- O licitante devera fornecer solucdo de infraestrutura e servigo de plataforma de gestdo publica com
no minimo mddulos contabil, patrimonial, almoxarifado, orgamento.
- A solugdo devera ser provida em ambiente de “Cloud Computer” utilizando acesso via web browser
através de certificado SSL - Secure Sockets Layer e WAF - Web Application Firewall que permite a
comunicacdo criptografada e segura entre cliente e servidor, protegendo a solugao dos principais
ataques e invasdes ativamente, tais como: SQL Injection, Brute Force, DDoS e XSS. A solugdo deve
ser disponibilizada em ambiente redundante de forma a garantir a alta disponibilidade do ambiente e
minimizar problemas que possam ocorrer com paradas dos servigos contratados.
- A solugdo deve prover recurso para bloqueio de sessoes ativas através de perfil administrador, de
um ou varios usudrios simultaneamente, a fim de realizar manutengbes e/ou atualizagdes na
plataforma sem necessidade de abertura de chamados e intervengdo por equipe técnica especializada.
- A solucdo deve oferecer flexibilidade de implantagdo, extensibilidade e economia — tudo entregue
por meio de vérias opgdes de implantagdo. Dependendo do ambiente e preferéncias a solugao pode
ser configurada para virtualizagdo baseada em sessdo, como uma VDI (infraestrutura de area de
trabalho virtual) ou uma combinagdo dos dois:
. Virtualizacio baseada em sessdo: Fornecer ambiente de varias sessdes para
distribuir as cargas de trabalho dos usuarios.
. VDI: Fornecer o alto desempenho, integrando para o usuario uma maquina virtual
dedicada durante o periodo em que 0 mesmo estiver conectado na solugao.

Dentro desses ambientes de virtualizagdio, a solugdo deve contemplar flexibilidade adicional quanto
ao que publicar para os servidores:
- Areas de trabalho: Prover uma experiéncia de area de trabalho completa com uma
variedade de aplicativos que o proprio usuario pode instalar e gerenciar.
. RemoteApps: Prover aplicativos individuais hospedados/executados na maquina
virtualizada, mas devem ser exibidos como se estivessem em execugdo na estagdao de
trabalho do usuario, como aplicativos locais.

- Os servigos devem contemplar:
. Solugdes de servidores de aplicagdo e servigos;
= Servicos de administragdo do banco de dados;
. Gestdo da seguranca do ambiente, incluindo ativos (firewall, anti-virus, VPN, UTM,
criptografia, patchs, etc.), configuragdo, monitoramento e gestao;
g Monitoramento dos servigos;
" M3o de obra especializada;
= Seguranca de dados, incluido politicas de backup, tempo de retengao, versionamento,
descarte, através de servicos que ndo comprometam a disponibilidade ou performance do
ambiente;
. Administracdo de incidentes/problemas, registro de chamados.

5.1.2 - Suporte Técnico:
- A licitante também deveré prover servico de atendimento e suporte compreendendo 0 acesso € a
abertura de chamados de suporte técnico especializado no formato 8x5, ou seja, de segunda a sexta-

feira das 08:00 as 17:00. v
- Responsabilidades do suporte técnico: O
. Receber e registrar na ferramenta de abertura de chamados os incidentes e )\

solicitagOes, categorizar e priorizar 0S mesmos;

\
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. Esclarecer dlvidas dos usuarios;

- Instalacdo, configuragao e suporte de equipamentos e aplicativos;
. Configuracdo e suporte em sistemas operacionais;

. Promover a investigagdo e diagndstico inicial dos incidentes;

] Contribuir na identificacao de problemas;

- Acompanhar todo ciclo de vida de incidentes e solicitagdes, escalando-os quando
necessario e encerrando aqueles que tiverem sua solugao confirmada.

6.0 DA APRESENTAGCAO DA PROPOSTA DE PRECOS

6.1. Na proposta de precos deverd constar discriminagdo detalhada do servico, a quantidade
solicitada, o valor unitario e total, em moeda nacional, em algarismo e por extenso, ja considerando
todas as taxas, impostos, tributos e demais despesas que incidam direta ou indiretamente sobre os
servicos, mesmo que ndo estejam registrados nestes documentos.

6.2. A Secretaria de Administragdo, Planejamento e Finangas podera se valer de andlise técnica dos
servicos antes da adjudicacdo e homologagdo da licitante e, assim, rejeitar a proposta cujas
especificacdes ndo atenderem aos requisitos minimos constantes neste Termo de Referéncia.

4.3. Sera considerada vencedora a empresa cuja proposta contenha o menor valor, por item, desde
que atenda as exigéncias contidas neste Termo de Referéncia e no edital de Pregdo.

7.0 DA FORMALIZAGAO E VIGENCIA DO CONTRATO

7.1. Para a prestagdo dos servigos, sera formalizado Contrato Administrativo, estabelecendo em suas
clausulas todas as condicdes, obrigacdes e responsabilidades entre as partes, em conformidade com
o Edital de licitagdo, do Termo de Referéncia, e da proposta de pregos da empresa considerada
vencedora.

7.2. A vigéncia do contrato sera de 12 (doze) meses, a partir da assinatura, podendo ser prorrogado
na forma do art. 57 da Lei n°® 8.666/93.

8.0 DO ACOMPANHAMENTO E DA FISCALIZAGAO

8.1. A prestac3o dos servigos serd acompanhada e fiscalizada por representante designado para este
fim pela Secretaria de Administragdo, Planejamento e Finangas.

8.2. O representante anotara em registro proprio todas as ocorréncias relacionadas com o0s servigos,
determinando o que for necessario a regularizagéo das falhas ou defeitos observados.

8.3. As decisbes e providéncias que ultrapassarem a competéncia do representante deverao ser
solicitadas a seus superiores, em tempo habil, para a adogdo das medidas convenientes.

8.4. A presenca da fiscalizagdo do servidor designado, ndo elide nem diminui a responsabilidade da
empresa contratada.

9.0 DAS RESPONSABILIDADES DA CONTRATADA

9.1. A Contratada deve cumprir todas as obrigagdes constantes no Edital, seus anexos e sua proposta,
assumindo como exclusivamente seus os riscos e as despesas decorrentes da boa e perfeita execucao
do objeto e, ainda:

9.2. Executar o objeto em perfeitas condigoes, conforme especificacdes, prazo e local constantes no
Edital e seus anexos, acompanhado da respectiva nota fiscal;

9.3. Responsabilizar-se pelos vicios e danos decorrentes do objeto, de acordo com os artigos 12, 13
e 17 a 27, do Cédigo de Defesa do Consumidor (Lei n® 8.078, de 1990) ou, se houver, de acordo com
os prazos e condigdes oferecidas pelo contratado, aplicando-se a disposicdo que for mais vantajosa a
Administracdo Publica

9.4, Substituir, reparar ou corrigir, as suas expensas, nos prazos e formas legais previstas no Cddigo

de Defesa do Consumidor (Lei n® 8.078, de 1990), o objeto com avarias ou defeitos; \: 3
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9.5. Comunicar a Contratante, no prazo maximo de 24 (vinte e quatro) horas que antecede a\ﬁfa'dﬁ
realizacdo dos servicos, os motivos que impossibilitem o cumprimento do prazo previsto, com a devida
comprovagao;

9.6. Manter, durante toda a execuggo do contrato, em compatibilidade com as obrigagdes assumidas,
todas as condicdes de habilitacdo e qualificagdo exigidas na licitagdo;

9.7. Prestar pessoalmente o objeto licitado, ndo sendo admitida a subcontratagdo do objeto licitatorio.
9.8. O (A) Responsavel por fiscalizar e acompanhar o contrato sera o(a) fiscal (a) designado pela
Secretaria de Administragao, Planejamento e Finangas;

9.9. O limite méaximo de acesso remoto é de 25(vinte e cinco) pontos, podendo ser concedido
quantidade superior sem custo adicional se autorizado pelo contratado.

10.0 DAS RESPONSABILIDADES DA CONTRATANTE

10.1. Receber o servico no prazo e condigdes estabelecidas no Edital e seus anexos;

10.2. Verificar minuciosamente, no prazo fixado, a conformidade do servico executado com as
especificacdes constantes do Edital e da proposta;

10.3. Comunicar a Contratada, por escrito, sobre imperfeigdes, falhas ou irregularidades verificadas
no objeto fornecido, para que seja substituido, reparado ou corrigido;

10.4. Acompanhar e fiscalizar o cumprimento das obrigagbes da Contratada, através de servidor
especialmente designado;

10.5. Efetuar o pagamento a Contratada no valor correspondente ao servigo executado, no prazo e
forma estabelecidos no Edital e seus anexos;

10.6. A Administracdo ndo respondera por quaisquer COmpromissos assumidos pela Contratada com
terceiros, ainda que vinculados a execugdo do presente Termo de Contrato, bem como por qualquer
dano causado a terceiros em decorréncia de ato da Contratada, de seus empregados, prepostos ou
subordinados.

11.0 DAS SANGOES

11.1. A contratada sujeitar-se-4, em caso de inadimpléncia de suas obrigagbes, sem prejuizo de
responsabilidade civil e criminal, as seguintes sangoes administrativas:

11.1.1. Adverténcia, quando descumprir qualquer clausula do contrato, inclusive prazo de entrega dos
servigos.

11.1.2. Multa de 0,3% (zero virgula trés por cento) por dia de atraso na entrega dos servicos e por
descumprimento de obrigagOes estabelecidas neste Edital de Preg3o, até o maximo de 15% (quinze
por cento) sobre o valor dos servigos ndo entregues, recolhida no prazo maximo de 15 (quinze) dias
corridos, uma vez comunicada oficialmente.

11.1.3. Multa de 15% (quinze por cento) sobre o valor dos servicos ndo entregues, no €aso de
inexecucdo total ou parcial do objeto contratado, recolhida no prazo maximo de 15 (quinze) dias
corridos, contados da comunicaggo oficial, sem embargo de indenizagdo dos prejuizos, porventura
causados a Prefeitura Municipal de Uruburetama, pela ndo execugdo parcial ou total do contrato.
11.1.4. Suspensdo temporaria de participar em licitagdo ou contratar com a Administragao pelo prazo
de 02 (dois) anos, conforme Art. 87, Inciso III, da Lei n® 8.666/93.

11.1.5. Ficara impedido de licitar e contratar com drgéos e entidades do Municipio de Uruburetama,
com o consequente descredenciamento no Sistema de Cadastramento de Fornecedores municipais
pelo prazo de 05 (cinco) anos. A sansdo de impedimento de licitar e contratar prevista neste subitem
também é aplicavel em quaisquer das hipéteses previstas como infragdo administrativa no Art. 7 da
Lei n°© 10.520, de 2002.

11.1.5. Declaracdo de inidoneidade para licitar ou contratar com a Administragao Publica enquanto
perdurarem os motivos determinantes da punigdo ou até que seja promovida a reabilitagao perante
a Administracdo, que serd concedida apds o contratado ressarcir a Administracdo pelos prejuizos 0
causados e ap6s decorrido o prazo da suspensdo aplicada no item anterior.

11.2. O valor da multa aplicada serd deduzida pela Administragéo, por ocasido do pagamento,
momento em que a unidade responsavel pelo mesmo comunicara ao fornecedor.

(//r _,'l

A7

Praga Soares Bulcdo, 197 — Centro — CEP, 62.650-000 Uruburetama / Ceara
CNPJ n2 07.623.069/0001-10 / www.uruburetama.ce.gov.br / e-mail: administracao@uruburetama.ce.gov.br



Governo Municipal dms S ———

URUBURETAMA e Hs

Novas ideias para mudar 13 .."' .LJFEP)

Secretaria de Administraciio,
Planejamento e Finangas

11.3. Se ndo for possivel descontd-lo por ocasido do pagamento, a contratada r
voluntariamente, a multa por meio de Documento de Arrecadagao Municipal em nome da Prefeltura
Municipal de Uruburetama. Se nao o fizer, sera encaminhado a Procuradoria Juridica da Prefeitura
para cobranga em processo de execugao, e sera considerado inadimplente e inidéneo para licitar com
a Administragdo Municipal.

12.0 DA RESCISAO CONTRATUAL

12.1. A Secretaria de Administracao, Planejamento e Financas podera rescindir o contrato,
independentemente de qualquer interpelagao judicial ou extrajudicial se a contratada:

12.1.1. Paralisar o fornecimento por um periodo superior a 05 (cinco) dias corridos, contados a partir
do prazo méaximo para a entrega, determinado neste Edital e baseados na data do recebimento da
Ordem de Compra.

12.1.2. Fornecer os produtos em desacordo com as especificagOes exigidas, inclusive troca de marca
dos produtos ofertados na proposta.

12.1.3. N@o cumprir ou cumprir irregularmente as clausulas contratuais ou a legislagao vigente.
12.1.4. Cometer reiterados erros na execugao das entregas dos produtos, inclusive descumprimento
dos prazos de entrega.

12.1.5. Ceder ou transferir, no todo ou em parte, a responsabilidade pelo fornecimento dos produtos.
12.1.6. Entrar em concordata, faléncia ou dissolugdo, ou recair no processo de insolvéncia sobre
qualquer de seus dirigentes.

12.2. Declarada a rescisao contratual em decorréncia de qualquer um dos fundamentos do item
anterior, a contratada recebera exclusivamente o pagamento dos produtos fornecidos e recebidos,
deduzido o valor correspondente as multas porventura existentes.

12.3. Nao cabera a contratada indenizacao de qualquer espécie seja a que titulo for, se o contrato
vier a ser rescindido em decorréncia de descumprimento das normas nele estabelecidas.

12.4. Independentemente do disposto nesta clausula, o contrato podera ser rescindido por livre
decisdo da contratante, a qualquer época, sem que caiba a contratada o direito de reclamagao ou
indenizagdo a qualquer titulo, garantindo-lhe apenas, o pagamento dos produtos fornecidos e
devidamente recebidos.

13.0 - DA DOTACAO ORCAMENTARIA / FONTE DE RECURSO

13.1. Os recursos para pagamento das despesas serdo por conta da dotagdo orgamentaria: 03.01 -

Secretaria de Administragdo, Planejamento e Financas: 04.122.0021.2.018 — Gestao Administrativa

do Governo Municipal - 3.3.90.39.00 — Outros Servicos Terceiros — Pessoa Juridica — Recursos proprios
= do Municipio de Uruburetama.

14.0 DAS CONDIC6ES E FORMA DE PAGAMENTO

14.1. O pagamento sera efetuado em parcela Unica, até 30 (trinta) dias aps a entrega dos produtos,
conforme Nota Fiscal, discriminada de acordo com a Ordem de Compra, atestado de recebimento
definitivo e contra recibo.

14.2. O pagamento sera creditado em favor do(s) fornecedor(es) através de ordem bancaria, contra
qualquer banco indicado na proposta, devendo para isto, ficar explicitado o nome, nimero da agéncia
e o nimero da conta corrente em que devera ser efetivado o crédito.

14.3. A contratante devera conferir as faturas recebidas e, na hipétese de verificar erro ou omissao
na fatura ou outra circunstancia que desaconselhe o seu pagamento, a devolverd, no prazo maximo
de 02 (dois) dias Uteis, para que a contratada providencie no mesmo prazo a corregao. Caso a nova
fatura seja apresentada em data posterior ao estabelecido neste item, o pagamento podera sofrer
atrasos.

14.4. Ndo sera efetuado qualquer pagamento a contratada, em caso de descumprimento das
condigoes de habilitacdo e qualificacdo exigidas na licitagao. N
14.5. E vetada a realizagio de pagamento antes da execugdo do objeto ou se 0 mesmo ndo estiver .\
de acordo com as especificagdes deste instrumento. WS
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14.6. Os pagamentos encontram-se ainda condicionados a apresentagdo dos comprovante elativ
a regularidade para com as Fazendas Federal, Estadual e Municipal, o Fundo de Garantia por Tempo
de Servico (FGTS), e a Justiga Trabalhista.

Uruburetama — CE 17 de dezembro de 2021.

; A
Francisco M/ci one Chaves da Silva
Secretario de Administragdo,
Planejamento e Finangas
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